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监管治理难在哪里？
应用场景多样，监管、取证的难度较大

专家认为，以“浏览器主页劫持”为代表的“流量劫持”，

是黑客及网络黑色产业组织存活的主要源头。尽管在监管

治理上出台了不少措施和规定，但“流量劫持”仍然困扰行业

多年，其原因是多方面的。

首先，由于应用场景多样，监管、取证的难度较大。吴沈

括说，理论上，只要存在数据的传输，就存在“流量劫持”的可

能性。数据流通的多个环节如应用程序端、路由器端、运营

商端等，都有可能被实施“流量劫持”。多种多样的场景和技

术手段，加大了监管的难度。

如果用户的浏览器被劫持，通常可以向宽带运营商、广

告平台投诉举报，以及向“12321”网络不良与垃圾信息举报

受理中心举报。但由于用户访问网站是个人行为，遭遇“劫

持”后取证困难。很多时候，网民只能主动放弃投诉。

其次，是监管机构协同治理机制还不够完善。业内人士

表示，当前我国对互联网企业实行属地管理，网络监管又涉

及工信部、网信办、公安部等多个部门，这些部门的分工各有

侧重，部门间协同治理还有待完善。

源源不断的经济利益刺激，让“流量劫持”成为“野火烧

不尽”的网络顽疾。有没有办法能够有效治理甚至根治？

专家认为，首先要进一步加强对“流量劫持”行为的监管

与治理。绿盟科技资深网络安全工程师肖召红期待，工信

部、网信办和公安部三部门应进一步加大协同治理的力度，

“加大对网站经营者、搜索引擎的监管力度，要鼓励其与网络

黑色产业势力对抗，共同创造一个良好的互联网环境。”同时

让市场监管总局等相关部门也共同参与，互联网协会等行业

协会应推动行业加强自律规范。

其次，亟须进一步健全和完善相关法律法规，让“流量劫

持”治理有更详细的细则，从而指导实践，进一步加大处罚力

度。陆峰表示，我国现行法律法规在个人信息保护方面的有

关规定原则性较强，缺乏具体的实施细则，企业操作的回旋

空间还很大，仍需进一步细化。

此外，受访专家也认为，要加强对最新网络犯罪问题的

研判。吴沈括说，对一些高频次、有特点的网络安全案件，有

必要以案例形式进行科普，提升认知。

(冯华 吴月辉 喻思南 刘诗瑶 余建斌)

明明自己没有设置过，打

开网页浏览器却直接到了一

个陌生网站，想改回原来的主

页设置颇费周折，甚至无能为

力。很多网民有过类似经历：

在安装了一些软件后，自己的

浏览器主页就被修改和锁定。

随着互联网治理的深入，

网络环境在逐步改善。但“浏

览器主页劫持”“流量劫持”等

现象依然猖獗，损害着广大网

民的权益。在复杂的互联网

技术面前，用户仍居弱势地

位，不时遭遇技术霸凌、个人

隐私被侵犯和网络安全风险

等问题。
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我的浏览器主页怎么了？
本来打算访问A网站，却被强
制打开B网站

“下了个驱动精灵，想升级电脑的

驱动程序，没想到遇到金山毒霸劫持浏

览器主页，连下载其他安全软件开启主

页防护都无效，反正删注册表什么的啥

都试了，还是不行……”令很多网民无

可奈何的“浏览器主页劫持”，长久以来

一直是互联网安全的顽疾。

专家表示，“浏览器主页劫持”指

的是用户设置的主页网址，在用户自

己不知情的情况下，被强行篡改为其

他网址，当用户打开浏览器后，显示

的页面变成劫持者设置的页面。浙江大学网络空间安全

学院研究员周亚金举例，通过网页弹窗的方式向用户推

广掺杂广告的新闻页面，普通用户不知道如何关闭；通

过一些诱导性和欺骗性文字如领取红包等来欺骗用户下

载应用或者分享链接，乃至获取用户的地理位置；通过

比较隐蔽的设置(用户难以看到的地方)默认捆绑软件的

安装，这些都属于“浏览器主页劫持”。

不仅是个人电脑，智能手机等移动端也有类似现

象。网民反映，有的手机装机自带一堆软件，用户不需

要也无法卸载。最为人所诟病的就是 APP 获取权限范围

过多过泛。实际上，许多 APP 声称要开启的权限与其功

能根本无关，如导航 APP 要掌控用户的通讯录或是开启

电话权限等。

侵犯了用户什么权利？
侵犯了用户的知情权、自主
选择权、计算机信息系统拥
有权

法律专家认为，以“浏览器主页劫持”

为代表的“流量劫持”行为，不仅破坏互联

网运营生态，给用户带来不便甚至安全隐

患，而且本身就属于违规违法行为。

中国政法大学传播法中心研究员

朱巍认为，互联网领域的不正当竞争类

型很多。“浏览器主页劫持”利用技术手

段干扰用户选择，实际是对用户的误

导，侵犯了用户的知情权和选择权。

此外，这种行为还侵犯了用户对计

算机信息系统拥有的权利。北京师范大学刑事法律科学研

究院暨法学院副教授吴沈括说，当浏览器被他人劫持，用户

无法按照自主意愿使用时，就是侵犯用户对计算机信息系统

拥有的权利。

2015 年 11 月，上海浦东法院判决了全国首例“流量劫

持”案。法院以破坏计算机信息系统罪判处两名被告人有期

徒刑三年，缓刑三年；扣押在案的作案工具以及退缴在案的

违法所得予以没收。2018年年底，最高人民法院将该案发

布为指导性案例。这对于“流量劫持”的治理具有样本意义。

带来的危害有哪些？
用户上网体验差，会导致隐私泄露，危及网络
安全

“浏览器主页劫持”带来的危害有哪些？

工业和信息化部赛迪研究院电子信息研究所副所长陆

峰说，首先会给用户带来使用不便和糟糕的体验，增加不必

要的麻烦，“我本来习惯访问的是A页面，但被劫持之后就锁

定到B页面。一旦被篡改劫持，原有的使用习惯被迫改变。

往往这种导航主页上会有许多弹窗广告，导致用户体验变得

糟糕。”

其次是由于个人数据被持续收集，容易导致用户隐私泄

露。最典型的例子，就是你在网上搜索了什么商品，然后满

屏都是相关的电商广告。

安全风险则是专家们认为的最大危害。陆峰表示，安全

隐患可分为两种。一种是个人电脑被劫持后极大可能存在

恶意软件或病毒，存储在电脑上的资料如银行账号、密码等

可能被窃取。如果主页被黑客劫持，诱导进入恶意网站甚至

钓鱼网页，可能会导致更大的财产损失。

另一种更严重的后果，则是对整个网络安全造成威胁。

用户被劫持感染木马病毒，从而被黑客控制浏览器乃至电

脑，更有甚者还会使用户电脑成为僵尸主机，被用来攻击其

它电脑。

那么，浏览器主页被劫持的情况为何屡屡发生、屡禁不

止？“眼球经济”，流量即眼球，这是造成网络“流量劫持”长期

泛滥的主要原因。一定程度上讲，控制了浏览器，也就掌握

了用户的流量导向。

当前以“搜索引擎+网址导航”为主的浏览器主页赢利模

式主要有三种：第一种最为清晰明了，那就是网站上无处不

在的各种广告。第二种赢利模式主要通过搜索引擎来实

现。热词、关键词的搜索都会给浏览器主页带来收益。第三

种赢利模式则是通过采集用户信息来实现。这些信息是互

联网黑色产业链条的商品，被明码标价。
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